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彭越，2011 年成为广东
省江门市一名警察，2016 年
开始进行反诈工作，他目睹
电信网络诈骗的案件越来越
多，犯罪形式和手段也不断
变化，全民高风险。彭越说，
江门市电信网络诈骗案件占
刑事案件的比重，2022 年不
到 40% ，2023 年 逼 近 50% ，
2024 年未结束，已经稳稳过
半。他提到，2023 年公安部
组织在缅北抓获了 5 万多名
电信网络诈骗嫌疑人，使全
国电信网络诈骗案件减少约
三成，但随着犯罪分子的转
移 ，电 信 网 络 诈 骗 仍 未 根
除。作为一名民警，他看着
占比不断上升的警情，能做
的，是不断延长自己的工作
时间。

以下是彭越的讲述：

电信诈骗占刑案比例
一半以上

我是 2011 年进入警察
行业的，当时做打击街面犯
罪的工作，处理诸如偷摩托
车、入室盗窃、抢劫等案件。
2016 年，我正式开始从事电
信网络诈骗（以下简称“电
诈”）的防范和打击治理。

我刚入行时，电诈案件
还比较少。那时的案件，电

诈犯罪分子大多在
境内，我们办理最
多的案件是“猜猜
我 是 谁 ”—— 诈 骗
分子打电话给受害
人，叫出受害人的名
字之后，让 TA 猜猜
自己是谁，无论猜的
是谁，他们都会顺着
话头，冒充熟人，编
造理由借钱。

当时，我们办理电
诈案的思路和传统案
件差不多，以打击为
主。我们那时的任务
就是抓捕犯罪嫌疑人，

经常出差，出差最多的同事
一年两百多天都在外面。

我印象里，2020年左右，
电诈案件的数量开始有明显
上升。当时，整个江门市一
天有 40-50 人报案称自己被
电诈金额超过 3000 元。在
我看来，一个原因是新冠疫
情暴发后，随着公安机关打
击的深入，电诈犯罪分子慢
慢转移到境外，疫情期间我
们出境变难了，打击工作变
得很不好做，工作重心开始
向预警劝阻和行业治理倾
斜，民警们挨家挨户拍门、苦
口婆心地劝大家下载国家反
诈中心 APP。

电诈的频繁发生跟一个
城市的经济发达程度也有关
系。我的感觉和经验里，传
统犯罪案件大多发生在比较
贫穷和偏远的地方，电诈则
是在经济越发达的地方占比
越高。

打击的困难

我们现在处理的电诈类
型可谓五花八门，主要包括
虚假投资理财、虚假购物、刷
单返利、冒充公检法或熟人
等，而且呈现紧跟当下的时
事热点、生活潮流或时间节
点的趋势。比如，每逢寒暑
假，冒充机票退订客服的诈
骗案特别多；开学季，冒充补
课的诈骗案特别多；中秋、国
庆等节假日，冒充订餐的诈
骗案特别多。

一个明显的感受：诈骗
类型和场景的复合程度越来
越高。比如虚假赌博经常和
招嫖诈骗、刷单返利相结合。

随着疫情的结束，2023
年年中，公安部重新开始陆
续组织出境集中打击。而传
统案件固定证据的思维和侦
查的思路已经完全不适用于
电诈。今年上半年，我们抓
获了几十个“冒充孙子诈骗”
的犯罪分子，从深挖第一起
案件开始到最后收网，总共
耗时约一个月。没有运气还
完不成。“冒充孙子诈骗”简
单来讲就是冒充孙子给老人
打电话，取得老人的信任，然
后骗钱。这类案件通常是现
金交易。“孙子”们让爷爷奶奶
把钱放到指定地点，例如埋
到花丛，放到垃圾箱里，放在
公厕门口，或给指定的人。
随后来自全国各地的“车手”

（专门负责实施取款并转移
赃款的中间人，他们接了单，
能拿到分成）接单来取，再想
各种隐蔽的方法转运。

今年初，这类案件非常
猖獗，一上午有四五个老人
被骗，这对我们来说是非常
可怕的数字。一宗一宗是处
理不完的，要汇总串并所有
同类案件——包括通话的时
长、次数、手机号的归属地、
运营商、诈骗分子的口音等
等，发掘他们的特征。我们
也追踪了好几个同类案件，
接到这类案件的警情，就提
前作现场部署，发现“车手”
后，组织警力抓捕。其实“车
手”是案件中最外围的人，抓
他们价值不大，但我们只能
追着他们跑，不然没有下一
步。

精准需求的捕捉

可能在大家的认知里，
老人警惕心比较弱，被诈骗
的风险比较高。我最初也这
么认为。但在后来的工作
里，我们发现，电诈目标的范
围其实非常广泛。任何年
龄、性别、职业、学历都面临
非常高的被骗风险。我们曾
想画出受害者的人群画像，
但发现受害者是离散分布
的，没有固定的特征。江门
市去年发生的几起大额电
诈，诈骗的是在校的老师。
理论上来说，老师具备一定
的知识和眼界，但他们也未
能幸免。

我感觉，诈骗分子对目
标人群特征和人群需求的捕
捉越来越精确了。前面提到

的“冒充孙子诈骗”，是一类
针对子女不在身边的老人的
电诈。江门是全国第一侨
乡，海外江门人和海内江门
人的数量是一样的，都是 500
万左右。整个广东，年轻人
在国外的家庭也很多，所以
有很多这样的老人。诈骗团
伙会先在淘宝上购买一批外
国电话卡，然后在不易被察
觉或抓捕的地点，对特定区
域的固定电话进行“轰炸”。
打电话的时间通常是白天，
如果家里有年轻人，也都在
上班。电话打通以后，只要
听到是老人的声音，诈骗分
子就说，爷爷奶奶我回来了，
过两天来看你。“孙子”诈骗
在打电话进行两三次感情铺
垫后，会找赌博、嫖娼等理
由，说“我被警察抓了，爷爷
奶奶快救救我。派出所民警
说了，2 万块钱就能搞定”。
老人对孙子又关切，又思念，
很容易相信。

我总结下来，电诈其实
只有两大类：逐利型和避害
型。逐利型指因追逐利益而
受骗，“利”是一种需求，不仅
是物质上的，还有情感上的，
虚假投资、杀猪盘都属于这
类。避害型指为躲避伤害而
受骗，冒充公检法、冒充孙子
属于这类。

反诈是个无底洞

总的来说，我们反诈中
心的工作主要分为案件研判
和打击、预警劝阻、反诈宣
传、行业治理和人员管控五
大类。在我这一级，每天收
到的预警数据有一万多条。
我们把这些预警信息按照受
害者和诈骗分子接触的密切
程度分级分类，视情况开展
电话或者上门劝阻。整个江
门市的反诈警察每天要主动
发现超过 500 名被诈骗风险
较高或正在遭受诈骗的潜在
事主，约他们来派出所见面，
或者我们上门。已经切实发
生了损失来报案的，每天还
会有十多人。

今年我们的工作重心转
向打击，但预警劝阻和反诈
宣传的工作一点没少。预警
劝阻不容易。2023年电诈警
情最高峰的时候，江门一天
能监测到 400-500 人正在遭
受被骗风险。我们上门做劝

阻时，获得的回复像是有
统一口径：已经转账的说

“我没有被骗”，频繁登陆
某个网址的说“我没有登
录，只是好奇看一看”。这
一年，我们开始实行保护
性止付（一种防止受害者
损失扩大的紧急措施）。
根据统计数据，我们实施
的保护性止付九成以上都
是正确的。

在开展预警工作时，
很多事主会觉得我们干预
了他们的私人生活，产生
较大的情绪波动，谩骂和
投诉不在少数。公众的不
信任和不在意给我们的宣
传和打击带来很大的困
难。认清自己被骗以后，
甚至还有人说，你们警察
当时为什么没把我劝住？
我们说，都上门劝了好几
次，你不相信我。他说我
当时正被人骗，肯定不相
信你，你应该把我手机收
了啊。很像吵架的时候胡
搅蛮缠。一开始我们觉得
很委屈，不管你有没有被
骗，都是我的错。后来就
慢慢习惯了，我们认为它
是被骗事主必然有的反
应，它是一种懊恼羞愧的
情绪，也是一种自我保护
机制。

2022年 12月 1日，《中
华人民共和国反电信网络
诈骗法》正式施行；2023
年，公安部组织在缅北抓
获了 5 万多名电诈犯罪嫌
疑人，使电诈案件数量在
全国范围内减少三成左
右。2024 年 7 月 26 日，中
国最高人民法院、最高人
民检察院、公安部联合发
布《关于办理跨境电信网
络诈骗等刑事案件适用法
律若干问题的意见》，对电
诈犯罪分子起到比较大的
震慑作用。在我们普通民
警看来，这些是里程碑式
的事件。

但反电诈这行当是个
无底洞。这些工作我们怎
么做都做不完，怎么做也
做不到位。所以我们工作
没有时间概念，累了也不
能休息。最近，我的工作
强度几何式增加，中秋节
我只休息了当天吃晚饭的
时间。 曹有余

“帮信罪”，这一
名词如今越来越多地
出现在媒体和公众面
前。所谓“帮信罪”，
即帮助信息网络犯罪
活动罪，是指明知他
人利用信息网络实施
犯罪，为其犯罪提供
互联网接入、服务器
托管、网络存储、通讯
传输等技术支持，或
者提供广告推广、支
付结算等帮助，情节
严重的行为。2015 年
11 月起施行的刑法修
正案 (九)对此作出明
确规定，受到各界广
泛关注。

从一些地方检察
院的数据看，这个滋
生于电信网络诈骗犯
罪温床的新型犯罪，
案件数量逐年攀升。

“在办理的案件中，以
购买、使用他人银行
卡或出借自己银行卡
帮助支付结算、转移
资金的情形居多。”常
年在反诈一线工作的
民警说，涉手机卡、银
行 卡 等“ 两 卡 ”类 帮
信 犯 罪 已 经 形 成 了

“卡农—卡头—卡商
— 卡 贩 ”的 层 级 模
式，黑灰产业链日益
成熟。

“当前帮信犯罪
手 段 呈 现 智 能 化 特
点，如使用批量注册
软 件 等 技 术 设 备 以
及 虚 拟 币 等 手 段 来
实 施 。”中 国 人 民 公
安 大 学 侦 查 学 院 教
授 马 忠 红 说 ，“ 另 一
个重要特点，是犯罪
主体呈低龄化、低学
历 、低 收 入 特 征 ，未
成年人、在校学生等
涉 案 人 数 增 多 。”马
忠红介绍，学生群体
缺乏社会阅历，且没
有收入来源，很容易
被一些“卡头”发布的
兼职广告诱骗，成为
诈骗“工具人”，有的
甚至在自身行为已经
构成犯罪时也丝毫没
有察觉。

“全民反诈需深
入人心、久久为功。”
深圳市公安局警察机
动训练支队一大队大
队长张洪洁说，治理
电信网络诈骗是一项
复杂的系统工程，只
有各方通力合作、齐
抓 共 管 、群 防 群 治 ，
才能形成强大合力，
有 效 保 护 人 民 群 众
的财产安全。

彭景晖

全民反诈

需久久为功电信诈骗已经占刑案比例60%——

一名反诈民警的自述
编者按：据中国警察协会

的数据，2024年上半年，诈骗占
刑事案件的比例上升至 60%，
其中，绝大部分是电信网络诈
骗。公安部数据显示，2023年 1
月至 11 月，国家反诈中心累计
下发资金预警指令 940.6 万
条，公安机关累计见面劝阻
1389 万 人 次 。 而 在 20 多 年
前，盗窃案占全国所有刑事
案件的 60%。这些数据意味
着，中国的犯罪结构已经发
生改变。


